GSURF - DICAS E TRATATIVAS

Existem cendrios com restricoes de permissdes (firewall e/ou politicas de usuarios com restricdes de
acesso) que podem resultar em erros durante o processo de instalacao e/ou utilizacao do médulo
TEF/PIX.

Objetivo deste artigo é fornecer base para algumas tratativas destes cenarios e fornecer
dados para acionamento de suporte do time GSURF.

1. Boas praticas:

O cendrio ideal para utilizacdo do GSURF LISTNER - Servico de VPN necessario para utilizacao do
maddulo de TEF devera ser validado com as boas praticas descritas abaixo:

® Verificacao de Requisitos sem apresentacao de erros
® Perfil Administrador do Sistema Operacional (nao de nosso ERP)
® Firewalls desabilitados

2. Cenarios de erros:

0 print abaixo:

Informe a regiao do
Tentando realizar coleta de fingerprint
[ 1 Fingerprint coletado com sucesso!

Tentando resolver DNS
[ ] DNS resolvido com sucesso!

Tentando estabelecer conexao com a CDP
[ ] Conexao com CDP estabelecida com sucesso!

Testando conexao UDP 18.231.194.81:443
[ ] Comunicacao UDP realizada com

Tentando estabelecer conexao TCP 18.231.
[ ] Conexao TCP realizada com sucesso!

TODOS TESTES FORAM REALIZADOS!

Pressione qualquer tecla para continuar.
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© No print acima sao exibidos o status OK em verde, se forem apresentados erros em

vermelho parecidos com os alistados abaixo:
© Erros relacionados a coleta FINGERPRINT
© Erros de comunicacao relacionados a DNS / CDP / UDP / TCP
© Erros relacionados a comunicagcao com GSURF
° Politicas de seguranca e restricoes de firewall: Se nosso cliente possuir politicas de
seguranca de usuarios e/ou restricoes de firewall, isso pode ocasionar erros de
comunicacao com SITEF e/ou GSURF

3. Verificacoes relacionadas a permissao de acesso GSURF

® Permissao total de gravacao e leitura da pasta CLISITEF
®* Porta TCP 4096 liberada e nao sendo utilizada por outro sistema de VPN:

° Para validar a liberacdo da porta acima, utilize o aplicativo TCP VIEW - Clique

aqui para realizar o download!
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Endpoints: 186 Established: 43 Listening: 29 Time Wait: 43 Close Wait: 3 Update: 2 sec States: (All)

* Print acima demonstra a utilizacao do TCP VIEW:

° No campo de pesquise, insira a porta 4096, o cenario ideal € que nenhum aplicativo e/ou
servico esteja utilizando esta porta, o resultado da pesquisa nao pode retornar nenhum
resultado

®* Se nosso cliente possuir POLITICAS DE SEGURANCA o time de Tl de nosso cliente devera
validar as seguintes liberacoes:
° Endereco IP e Mascara de Sub-rede:
° Endereco IP: 18.231.194.64
© Méascara de sub-rede: /26 (Isso significa que o intervalo de IPs vai de
18.231.194.64 a 18.231.194.127)
° Portas de Liberacao TCP:
© 4096
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© 443
© 55844
© 55845
© Portas de Liberacao UDP:
©18.231.194/26 443
© DNS Local 53 UDP (consultas em gsurfnet.com)
° Permissoes de Usuario Instalacao:
© Usuario que realiza a instalacdo do GSURF LISTNER e instalacao da
TEF no terminal precisa ser de perfil ADMINISTRADOR (do sistema
operacional e nao de nosso ERP)
° Permissoes de Usuario OPERADOR PDV:
© Usuario com permissao de validacao FINGERPRINT
© Servico GSURF LISTNER utiliza metodologia TLS

4. Acionamento time GSURF

* As verificacdes e orientacdes ao cliente acima, devem ser realizadas nos cenarios de erro pelo
analista que realiza a instalacdo do médulo de TEF.
®* Em alguns cendrios de erro de comunicacao com SITEF, o time de SUPORTE SITEF pode
sinalizar a necessidade de verificacdes adicionais pelo time de SUPORTE GSURF, neste caso
o analista devera acionar o time GSURF pelos contatos abaixo:
© Time SUPORTE GSURF: Telefones: (48) 3254-8700 / (48) 3181-0033
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